


جميع موظفي القطاع المالي•

الموظفون الجدد في إدارات الالتزام •

والمخاطر والتدقيق الداخلي

العاملون في مجالات مكافحة الفساد•

والنزاهة

الخريجون الراغبون بالانضمام •

.إلى القطاع المالي•
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التوعية الأمنية



عن البرنامج
عزّز دورك المهني كخط دفاع أول داخل مؤسستك، وطوّر قدرتك على استشعار المخاطر مبكرًا، واتخاذ

قق قرارات مدروسة عند مواجهة التهديدات، وحماية البيانات والأنظمة الحساسة بثقة والتزام؛ بما يح
رجات الوعي عائدًا مباشرًا يتمثل في خفض التعرض للمخاطر وترسيخ الثقة في بيئة مالية تتطلب أعلى د

.  والانضباط

ر المحيطة لا تقُاس قوة المؤسسة المالية بأنظمتها التقنية وحدها، بل بوعي منسوبيها بطبيعة المخاط
رنامج ومن هذا المنطلق، يأتي ب. ببيئة العمل المالي وبقدرتهم على التعامل معها بمسؤولية والتزام

يعمّق ليبني فهمًا مترابطاً لأهمية أمن المعلومات في حماية استقرار المؤسسة، و" التوعية الأمنية"
إدراك المشاركين لأساليب الجرائم المنظمة والتهديدات الخارجية، ويعزز قدرتهم على مواجهة 

بيانات كما يرسخ الالتزام بمتطلبات خصوصية ال. محاولات الهندسة الاجتماعية بوعي مهني منضبط
لحساسة، والتشريعات ذات العلاقة، ويعزز ثقافة الإبلاغ وتحمل المسؤولية في حماية البيانات والأنظمة ا

.  بما ينعكس مباشرة على رفع مستوى الجاهزية الأمنية ودعم استمرارية أعمال المؤسسة

التوعية الأمنية



أهمية أمن المعلومات للمؤسسات المالية1.

.مفهوم أمن المعلومات1.

دور أمن المعلومات الحيوية في حماية 2.

.الاقتصاد الوطني

.أنواع الأنشطة الإجرامية الإلكترونية3.

.سبب تزايد التهديدات الإلكترونية4.

ات تحديات حماية الأنظمة المعلوماتية للمؤسس5.

.المالية

.الجرائم المنظمة ضد البنية التحتية المالية6.

.مفهوم الجرائم المنظمة•

.الأضرار الاقتصادية للجرائم المنظمة•

.أسس التصدي للجرائم المنظمة•

التوعية الأمنية

الجرائم المنظمة والتهديدات الخارجية2.

.الجرائم المنظمة الموجهة للقطاع المالي والبنوك1.

.تعريف الجرائم المنظمة•

.للجرائم المنظمةخصائص •

.للجرائم المنظمةأهداف •

.دور نظام مكافحة الجرائم المعلوماتية السعودي•

.دور التعاون الدولي في مكافحة الجرائم المنظمة•

.زامدور المؤسسات المالية في تعزيز الالت.   2

.الوعي التنظيمي للموظفين.   3

ثانيا التهديدات الخارجية التي تواجه 

.المؤسسات المالية والبنوك



الهندسة الاجتماعية3.

التوعية الأمنية

خصوصية البيانات4.

.تعريف خصوصية البيانات1.

.أهمية خصوصية البيانات2.

أهم المعايير الدولية لحماية 3.

.البيانات

التزامات حماية خصوصية البيانات4.

.أضرار عدم الالتزام5.

إجراءات وقائية للحماية من انتهاك 6.

.خصوصية البيانات

.تعريف الهندسة الاجتماعية1.

.أهمية الهندسة الاجتماعية2.

.أبرز أساليب الهندسة الاجتماعية3.

.الهجمات الداخلية4.

.الهجمات الخارجية5.

.التصيد الاحتيالي المركز6.

.الاستخدام الآمن للإنترنت9.

.الاستخدام الآمن للتطبيقات10.

.استخدام البريد الإلكتروني11.

.وسائل التواصل الاجتماعي12.

.العمل عن بعد13.

.الهجمات الهجينة.    7

.دمج التهديدات الداخلية والخارجية•

.خطر العامل البشري•

.إجراءات الوقاية•

.استخدم الجهاز الشخصي.    8



السياسات القانونية والتشريعات5.

.التشريعات الوطنية المتعلقة بأمن المعلومات1.

نظام مكافحة الجرائم المعلوماتية•

نظام حماية البيانات الشخصية السعودي•

صاحب البيانات الشخصية•

جهة التحكم•

جهة المعالجة•

تعريف البيانات الشخصية•

تصنيف البيانات الشخصية•

أهمية حماية البيانات الشخصية•

سجلات أنشطة معالجة البيانات الشخصية•

تسريب البيانات•

نقل البيانات الشخصية•

القيود المفروضة على نسخ الوثائق الرسمية لأصحاب البيانات •

التعامل مع البيانات الصحية والبطاقات البنكية•

أحكام الاحتفاظ بالبيانات وإتلافها•

التوعية الأمنية

إدارة مخاطر الطرف الثالث•

إشعار الخصوصية والموافقة•

حقوق صاحب البيانات•

اتالاستجابة لطلبات صاحب البيان•

ةمسؤول حماية البيانات الشخصي•

ملخص الالتزامات العامة•

الضمانات الملائمة عند النقل•

المخالفات والعقوبات•

ت أفضل الممارسات لحماية البيانا•

الشخصية

أهمية التشريعات للمؤسسات •

المالية

أمثلة عملية محتملة•



السياسات القانونية والتشريعات5.

.المعايير الدولية لحماية البيانات2.

. 27001معيار •

.اللائحة العامة لحماية البيانات•

.فوائد الالتزام بالمعايير الدولية•

.تطبيق المعايير الدولية في القطاع المالي•

.المسؤولية القانونية للمؤسسة المالية في حماية البيانات3.

.المسؤولية القانونية للموظفين عند إهمال حماية البيانات4.

.مسؤولية الموظفين•

.أمثلة على إهمال الموظفين في حماية البيانات•

.الإجراءات الوقائية لمنع تهديد أمن البيانات5.

التوعية الأمنية



التوعية الأمنية

سياسة الإبلاغ عن الحوادث6.

.تعريف سياسة الإبلاغ1.

.أهداف سياسة الإبلاغ2.

.دور الإبلاغ المبكر في الوقاية من المخاطر 3.

.دور الإبلاغ المبكر في تقليل الخسائر4.

.عملية الإبلاغ الداخلي5.

.عملية الإبلاغ الخارجي6.

.المعايير الأساسية للإبلاغ الفعال7.

.حقوق المبلغين عن المخالفات8.

.حماية المبلغين عن المخالفات•

.حقوق المبلغين وفق الأنظمة الدولية•



حماية البيانات الحساسة7.

.تعريف البيانات الحساسة1.

.أنواع البيانات الحساسة2.

.أهمية حماية البيانات الحساسة3.

.أفضل ممارسات حماية كلمة المرور4.

.المصادقة متعددة العوامل5.

.احتياطات حماية البيانات الحساسة6.

.سياسة الخصوصية7.

التوعية الأمنية

.خطوات التعامل مع الحوادث الأمنية في البنك8.

.اكتشاف الحادث الأمني/ أولاً•

.الإبلاغ عن الحادث/ ثانيًا•

.التحقيق في الحادث/ ثالثاً•

.احتواء الحادث/ رابعًا•

.معالجة المشكلة وحلها/ خامسًا•

.إعداد تقرير شامل/ سادسًا•

.معايير الاستجابة للحادث9.

.تحسين الاستجابة المستقبلية10.



ي تعلم ذات: نمط التعلم 

دقيقة165: مدة البرنامج

أنشطة تفاعلية لكل وحدة▪
تقييمات تفاعلية لكل وحدة▪
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للقطاعالذاتيالتعلمبرامجفيوالمتخصصةالأولىالمنصةمعالمهنيةمهاراتكطوّر
.المالي

القطاعيفوالمهنيينالمهتمينتمُكّنمرنة،رقميةتعليميةتجربةلتوفيرالماليةالأكاديميةمنالذاتيالتعلممنصةطوُرت
.مكانأيومنوقتأيفيومتاحةمتخصصةبرامجخلالمنومهاراتهممعارفهمتطويرمنالمالي

.برامج تعلم ذاتي متخصصة في القطاع المالي•
.تجربة تعلم مرنة تناسب احتياجات المتعلمين المختلفة•
.محتوى تفاعلي يدعم اكتساب المعرفة وتطبيقها•
.إمكانية الوصول للبرامج على مدار الساعة•
.شهادات إتمام للبرامج المؤهلة•

التوعية الأمنية




